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« Est-ce qu’il sait se connecter, partager, 
apprendre ? » est une question que l’on 
devrait poser à tous les propriétaires de 
moyens de combat aériens et spatiaux en 
Europe. Ces aspects sont essentiels pour 
permettre des opérations aériennes en 
collaboration, qui offrent la meilleure 
réponse collective à toute menace malgré 
la diversité des moyens nationaux 
impliqués.

En effet la collaboration, qui implique 
l’accès aux ressources de tous les moyens 
militaires pour atteindre un objectif 
commun à tous, va au-delà de la coopéra-
tion qui ne partage que les résultats de 
certains moyens militaires pour atteindre 
des objectifs individuels.

La collaboration entre les moyens permet 
un partage des ressources embarquées 
meilleur que celui offert par la simple coo-
pération. De plus en plus, la valeur appor-
tée par les systèmes aériens et spatiaux 
provient d’interactions collaboratives qui 
tirent parti des capacités individuelles : le 

partage de la collecte, du stockage et du 
traitement efficace des données permet de 
produire et de distribuer plus rapidement 
des services opérationnels. Des rensei-
gnements pertinents et des ordres sécuri-
sés peuvent ainsi être donnés en temps 
utile et rapidement diffusés, ce qui va 
améliorer la réactivité européenne 
globale. 

Compte tenu de l’hétérogénéité des 
moyens et des ressources européens et 
de la proximité des menaces potentielles, 
comme le rappelle le conflit en Ukraine, le 
succès des opérations européennes 
repose de plus en plus sur la capacité à : 
• mettre en réseau tous les moyens 

militaires ;
• passer d’une coopération limitée à une 

collaboration totale, en cas d’accord 
mutuel. 

Néanmoins, une plus grande ouverture du 
fait de la diversité des moyens crée un 
risque d’intrusion par les forces enne-

RÉSUMÉ
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mies qui doit également être pris en 
compte. Le niveau maximal de collabora-
tion peut donc varier selon les situations 
pour trouver un juste équilibre.

Une organisation appropriée doit ainsi être 
mise en place pour former correctement 
toutes les parties prenantes et assurer 
l’agilité et la réactivité tactiques. 

Bien entendu, afin de mener une action 
militaire conjointe, les opérations de 
combat aérien et spatial menées en colla-
boration viendront soutenir les opérations 
multi-domaines1 par le biais d’échanges 
de données et d’informations.

Néanmoins, les domaines aérien et spa-
tial partagent certaines caractéristiques 
physiques qui méritent une attention parti-
culière dans le développement des capa-
cités de collaboration :
• l’accès global et des communications 

sans entrave facilitent le mouvement de 
matériel et de données dans un environ-
nement sans obstacle apte à soutenir 
des opérations à l’échelle du théâtre et 
multi-domaines ;

1 Spectres aérien, spatial, cybernétique, terrestre, naval, information et électromagnétique.

• le réapprovisionnement limité en vol 
(carburant ou armes) nécessite une 
logistique collaborative robuste ;

• les mouvements tridimensionnels des 
plates-formes aériennes et spatiales 
impliquent une évolution constante et 
rapide de la configuration du système de 
combat global, ce qui complique la mise 
en place d’une connectivité garantie.

Le présent avis propose des recomman-
dations liées aux questions spécifiques 
soulevées par les considérations ci- 
dessus. Bien que la mise en œuvre de la 
collaboration influe sur les êtres humains, 
le matériel et les logiciels ainsi que sur 
leurs interfaces, nous nous concentrerons 
sur les aspects numériques, particulière-
ment critiques dans les applications 
aériennes et spatiales. Il convient de souli-
gner que certains de ces aspects peuvent 
déjà être pris en charge au sein de l’UE ou 
de l’OTAN. Nos recommandations porte-
ront sur les différentes étapes du cycle de 
vie d’une capacité militaire. 

Les recommandations (détaillées au 
chapitre 5) sont résumées ci-contre.
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R2 :  Élaborer un ensemble complet de plans d’opérations en fonction des scénarios 
prévus et remonter jusqu’à chaque acteur global : relier les moyens de renseigne-
ment aux ressources terrestres, aux images opérationnelles communes (“Common 
operational picture”, COP) multinationales et nationales, à tous les aéronefs pilotés 
actuels et futurs (tels que NGWS, Tempest-GCAP, NGAD...) et aux drones, en tra-
vaillant avec leurs opérateurs nationaux respectifs, les forces terrestres et mari-
times ainsi que les forces spéciales.

R3 :  Construire, utiliser et entretenir un laboratoire de simulation complet, un “jumeau 
numérique” adapté à toutes les opérations alliées possibles, afin de vérifier l’effica-
cité de toutes les fonctions nécessaires à chacune des stratégies envisagées.

R4 :  Établir une liste d’exigences, de spécifications techniques et de normes pour la 
collaboration européenne dans le domaine aérien et spatial sur la base des initia-
tives de l’UE et de l’OTAN : duales par nature, elles incluent aussi des liens avec 
des structures non militaires qui peuvent fournir des données précieuses aux ser-
vices de défense.

R5 :  Lors de la collecte d’informations sur les moyens basés en Europe (pour la consti-
tution de forces ou le développement de capacités), toujours dresser la liste des 
capacités d’interfaçage (techniques et procédurales) et de les évaluer au regard 
des exigences susmentionnées. 

R6 :  Étudier la possibilité d’une plate-forme numérique pour gérer les échanges de 
données aériennes (gestion du trafic de données), capable de s’adapter à diverses 
situations de coalition. Établir des principes de gouvernance/décision pertinents 
pour chaque opération. 

R1 :  Améliorer le modèle de combat actuel centré sur le matériel en passant à un 
modèle de combat centré sur les données (“software defined combat”), tirant parti 
des avantages de l’environnement aérospatial pour atteindre une supériorité 
aérienne et spatiale locale et temporaire, et soutenir ainsi les opérations 
multi-domaines.
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Exemple de fil rouge 
Des cas d’étude sont recommandés pour illustrer les améliorations potentielles des 
opérations de combat aérien et spatial en collaboration.
Le cas d’étude détaillé ci-après consiste à détecter et à neutraliser un convoi de missiles 
surface-surface à longue portée se déplaçant d’un lieu de stockage vers un site de 
lancement à un moment inconnu, en faisant appel aux contributions d’acteurs aériens, 
spatiaux et terrestres. Il s’agit d’une préoccupation durable, car le succès ou l’échec de 
cette mission présente des enjeux stratégiques.
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1.1. La guerre en Ukraine 

Cette guerre démontre qu’une organisa-
tion collaborative peut atténuer une infé-
riorité militaire de fait. 

« Tout ce qui est vu risque d’être détruit 2 ». 
Cette phrase illustre l’importance de com-
biner la connaissance (quoi) avec la préci-
sion (où) et le tempo (quand), afin que les 
moyens militaires européens limités en 
nombre ne soient pas pris pour cible par 
l’ennemi mais dirigés contre des cibles 
légitimes, en évitant les dommages colla-
téraux. Il s’est agi de développer la colla-
boration dans les aspects suivants :
• humains (formation technique, solida-

rité et motivation) ; 
• matériels (capacité à monter et à utili-

ser efficacement différents moyens phy-
siques tels que des missiles d’origine 
américaine sur des avions de concep-

tion russe, des prises normalisées pour 
brancher les batteries, etc.) ; 

• virtuels/logiciels (analyse et corréla-
tion des données par les alliés, circu-
lation sur différents réseaux, localisa-
tion et identification croisées des cibles, 
cryptage par radiofréquence, commu-
nication stratégique sur les réseaux 
sociaux...). 

1.2. Collaboration ou 
coopération

La collaboration s’entend ci-après comme 
allant au-delà de la coopération.

La coopération consiste à partager un 
résultat (par exemple, des renseignements 
sur une cible) avec d’autres entités inter-
connectées. Ce résultat est obtenu par 
une entité grâce à ses ressources internes. 
Ces entités peuvent ou non poursuivre le 
même objectif, mais elles ont un intérêt 

1- POURQUOI MENER DES 
OPÉRATIONS DE COMBAT AÉRIEN 
ET SPATIAL EN COLLABORATION

2 Gal Thierry Burkhard, chef d’état-major interarmées, France, janvier 2023.



10

Avis de l’AAE/DGLR Septembre 2023

commun à partager un résultat pour 
atteindre leurs propres objectifs.

La collaboration consiste à partager des 
ressources internes à une entité (par 
exemple des capteurs), en permettant à 
d’autres entités d’y accéder sur demande 
ou même en libre accès. Cela implique 
généralement que toutes les entités par-
tagent un objectif suffisamment commun 
pour permettre un contrôle externe sur leurs 
ressources internes. Cela favorise une 
exploitation maximale des ressources exis-
tantes, mais pose également la question de 
qui décide des priorités lorsque les res-
sources sont limitées : par exemple, une 
demande externe pour une ressource 
interne d’un avion peut avoir une priorité 
plus élevée que son utilisation interne par le 
pilote. La poursuite d’un objectif commun 
partagé par tous est donc importante.

Le combat collaboratif permet une plus 
grande efficacité que le combat coopéra-
tif, mais nécessite une solide structure 
technique et organisationnelle.

1.3. La transformation 
numérique 

Les technologies numériques ont apporté 
une nouvelle dimension à la collaboration. 

Elles ont permis une augmentation mas-
sive de la collecte, du transfert et du traite-
ment de l’information à des fins de 

connaissance de la situation, de diffusion 
des ordres, de compte rendu des actions 
et d’évaluation des situations :
• elle permet de collecter des informations 

à partir d’une variété de sources hété-
rogènes, dont certaines n’existaient 
même pas il y a trente ans (par exemple 
les réseaux sociaux) ;

• grâce à des protocoles standardi-
sés d’échantillonnage, de codage et 
d’échange (comme le protocole Internet 
- http/IP), elle crée une sorte de langage 
numérique universel, capable de tra-
duire chaque information (texte, son, 
image...) en un fichier numérique afin 
de le transférer à travers un réseau 
mondial de liaisons terrestres ou radioé-
lectriques ;

• la vitesse de traitement, les calculs mas-
sivement parallèles et l’analyse des 
méga données (big data analytics) ont 
considérablement augmenté la capa-
cité d’extraire à temps des renseigne-
ments pertinents de la masse d’infor-
mations collectées, lorsque ces der-
nières sont correctement “exploitées” et 
“étiquetées” ;

• “L’intelligence artificielle” (IA) peut 
fournir un “partenaire numérique” pour 
améliorer la pertinence des options  
proposées à l’équipage, et donc l’ef-
ficacité des actions humaines. Elle 
pourrait être utilisée dans le cas d’opé-
rations non létales, pour aider à la  
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synthèse et à l’échange de données 
pour la gestion des données cyberné-
tiques, des données sur l’état d’avance-
ment des actions,... 

Il émerge un besoin de co-apprentissage 
au sein de cette nouvelle équipe Homme-
Machine, ainsi qu’une demande d’explica-
bilité, de traçabilité des informations four-
nies et de fiabilité des recommandations 
qui déclencheront les décisions. La res-
ponsabilité humaine est en jeu.

1.4. L’accent mis sur la 
dimension aérienne  
et spatiale 

Il découle de leurs caractéristiques phy-
siques et de l’impact qu’elles ont sur la col-
laboration :
• l’air et l’espace offrent un environne-

ment sans obstacle qui favorise les 
transmissions radio ou optiques. Les 
opérations se déroulent dans un envi-
ronnement homogène et fluide, offrant 
un accès global, permettant d’atteindre 
des nœuds d’interconnexion et de trans-
férer des données sans entrave, toutes 
actions au cœur des opérations de col-
laboration ;

• le mouvement 3D permanent requis 
pour les objets aériens rend difficile l’in-
terconnexion des ressources dans les 
airs, compte tenu des vitesses élevées, 
des mouvements 3D et des facteurs 

limitatifs externes (nuages, probabilité 
de détection et d’interception, environ-
nements contestés par brouillage) ;

• L’accès aux plates-formes en vol et 
le transfert physique entre elles (par 
exemple, le ravitaillement en carbu-
rant dans l’air ou dans l’espace) consti-
tuent également un défi. L’énergie  
propulsive et les munitions sont donc  
des facteurs limitant les opérations  
aéroportées destinées à mainte-
nir la supériorité aérienne. La planifi-
cation et l’exécution en collaboration 
peuvent optimiser le partage des res-
sources entre les pays participants 
et atténuer ces limitations. Il faut une 
préparation approfondie des procé-
dures (rendez-vous pour ravitaillement 
en vol ou de maintenance croisée), 
ainsi que des interfaces matérielles  
compatibles (connecteurs, points de  
fixation) et des technologies logicielles 
interopérables pour assurer un trans-
fert de données bidirectionnel transpa-
rent entre les aéronefs et les munitions  
intelligentes (guidées). 

1.5. Amélioration des 
capacités aériennes  
et spatiales essentielles

L’effet militaire peut être mieux adapté et 
contrôlé en élargissant le spectre offert par 
la collaboration de tous les moyens acces-
sibles de l’UE et de l’OTAN :
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• la détection et la réaction sont rapides 
à partir de l’air et de l’espace, de très 
basse à très haute altitude, grâce à un 
partage poussé de l’information et des 
services basés sur les données ;

• un haut niveau de préparation et de  
disponibilité des moyens est atteint 

grâce à un approvisionnement et une 
logistique efficaces, qui permettent une 
utilisation et un entretien croisés de tous 
les moyens exploités par l’Europe et 
l’OTAN.

Fil rouge 
• Le recoupement d’informations provenant de diverses sources avec des écoutes 

techniques indique une forte probabilité de lancement d’un convoi. Les renseignements 
provenant de sources ouvertes recueillent des photos publiées sur les réseaux sociaux, 
avec l’aide d’un logiciel d’identification basé sur l’intelligence artificielle.

• La surveillance infrarouge/radar par satellite permet de détecter et de transmettre les 
données relatives à la menace par liaison de données à des aéronefs armés. 

• L’engagement de la cible est délégué à une autorité sur place, soutenue par des moyens 
dûment identifiés et autorisés à rejoindre une boucle de données dédiée. 

• Les armements autoguidés peuvent être reprogrammés en temps réel et/ou guidés par 
désignation des cibles mobiles via faisceau laser pointé par un drone.

• Les cyberattaques peuvent désactiver les systèmes de défense aérienne intégrés, 
soutenus par des brouilleurs d’escorte et des chasseurs air-air pour contrer les moyens 
de défense aérienne adverses. 

• L’attaque du convoi est déclenchée par l’autorité sur place, au plus près de la situation.
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L’efficacité des opérations aériennes et 
spatiales dépend toujours de l’état de l’art 
technologique : elle peut varier considéra-
blement en fonction des différents types 
de menaces et de l’évolution du contexte, 
mais les opérations doivent toujours consi-
dérer les principes clés suivants :

2.1. Crédibilité et légitimité 

Ces deux principes soutiennent et animent 
un système de combat collaboratif en 
Europe appuyé sur les principes fonda-
teurs de ses nations :
• la crédibilité est issue de la capacité à 

produire des effets militaires là et quand 
il le faut contre n’importe quelle cible, en 
tenant compte de sa propre protection et 
de la présence de forces adverses (“No 
place to hide”) ;

• la légitimité est issue de l’utilisation 
contrôlée d’une puissance disruptive 
mais strictement suffisante contre des 
cibles reconnues, en évitant les dom-
mages collatéraux inutiles et en suivant 

un processus décisionnel traçable, res-
ponsable et vérifiable (“No mistake”).

Une collaboration efficace entre les parties 
prenantes peut en fait renforcer ces 
principes.

2.2. L’hétérogénéité des 
moyens et des 
ressources en Europe

Elle peut compromettre le succès des opé-
rations en Europe :
• le succès dépend de plus en plus de la 

capacité à interconnecter les différents 
moyens et à passer d’une coopération 
limitée à une collaboration totale lorsque 
cela est convenu conjointement ;

• dans le même temps, une plus grande 
ouverture à la diversité des moyens crée 
un risque d’intrusion des forces enne-
mies qui doit être prise en compte ;

• les aspects humains, matériels et logi-
ciels doivent tous être considérés.

La proximité des menaces potentielles, 
comme l’illustre l’exemple de l’Ukraine, 

2- LES ENJEUX 
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exige une forte réactivité collective fondée 
sur une évaluation et des actions concer-
tées : l’air et l’espace y jouent un rôle 
essentiel.

2.3. L’impact des 
paradigmes émergents

Il est à considérer sur les schémas de col-
laboration aérienne et spatiale envisagés : 
• les biens et services du “nouvel espace” 

(New Space), qui peuvent améliorer et 
accélérer l’accès à la collecte et à la dif-
fusion de l’information ;

• les nouveaux moyens de propulsion (car-
burants aéronautiques durables, propul-
sion électrique...) et les contraintes liées 
au climat, en particulier dans le cadre de 
la formation et l’entraînement.

2.4. Liberté de choix entre 
l’UE, l’OTAN ou une 
coalition de volontaires 

Les opérations de combat aérien et spatial 
collaboratives entre moyens européens 
doivent être accessibles quel que soit le 
contexte des opérations. Comme l’indique 
la Boussole stratégique3, l’UE doit être 
plus forte et plus compétente au sein de 
l’OTAN :

• « Une Union plus forte et plus capable 
dans le domaine de la sécurité et de la 
défense contribuera positivement à la 
sécurité globale et transatlantique et est 
complémentaire à l’OTAN, qui reste le 
fondement de la défense collective pour 
ses membres. »

• « La relation transatlantique et la coopé-
ration entre l’UE et l’OTAN, dans le plein 
respect des principes énoncés dans les 
traités et de ceux que le Conseil euro-
péen a adoptés, y compris les principes 
d’inclusivité, de réciprocité et d’autono-
mie décisionnelle de l’UE, sont fonda-
mentales pour notre sécurité globale. » 

• « Intensifier la coopération avec les 
partenaires bilatéraux partageant les 
mêmes valeurs et intérêts, tels que les 
États-Unis, la Norvège, le Canada, le 
Royaume-Uni et le Japon. ».

3 “Une boussole stratégique pour renforcer la sécurité et la défense de l’UE au cours de la prochaine décennie”, 
approuvée par le Conseil de l’Union européenne, le 21 mars 2022.
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Les opérations de combat aérien et spatial 
menées en collaboration améliorent l’effi-
cacité dans les domaines suivants. 

3.1. Domaine militaire 
opérationnel

L’échange d’informations à chaque étape, 
depuis le besoin initial jusqu’à l’emploi 
effectif, est essentiel pour fédérer par la 
collaboration les ressources existantes du 
domaine aérospatial :
• préparation des capacités aériennes 

et spatiales : les forces doivent parta-
ger des informations lorsqu’elles ont trait 
aux besoins en équipements, au déve-
loppement à la production de moyens 
(aéronefs, défense aérienne, radars...), 
et à l’éducation et la formation du  
personnel ;

• connaissance de la situation en temps 
de crise ou de guerre : les forces doivent 
partager des informations pour établir 
en temps réel l’ordre de bataille aérien 
des forces amies et ennemies : 
 - qui est où, 

 - qui est menacé par qui (par exemple, 
détecter les drones entrants, les posi-
tions d’artillerie ennemies, prédire et 
conseiller les cibles potentielles) ;

• planification et conduite des opé-
rations en collaboration : qui est le 
mieux placé pour contrer une menace 
à un moment donné, compte tenu, par 
exemple, des mouvements ou des tirs 
de l’ennemi. La collaboration en matière 
de commandement et contrôle (C2) est 
essentielle, car elle permet de définir et 
de déléguer les tâches et l’autorité parmi 
les ressources de la coalition ;

• évaluation collaborative de l’efficacité 
des actions : plus la situation est mise 
à jour rapidement, plus le cycle de déci-
sion/action est pertinent.

3.2. Domaine stratégique et 
politique

La collaboration entre les moyens euro-
péens disponibles, quel que soit le pays 
d’origine de leurs constructeurs, permettra 
aux décideurs européens de garder une 

3- MISE EN ŒUVRE 
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liberté d’action pour utiliser les cadres 
existants de l’UE ou de l’OTAN ou pour 
mettre en place des coalitions ad hoc. Il 
s’agit de :
• la planification et la conduite d’opéra-

tions de combat aérien et spatial en utili-
sant tous les moyens européens dispo-
nibles, quel que soit le format retenu par 
les décideurs politiques ;

• le choix et l’inclusion des partenaires 
dans les opérations de coalition ; 

• la mise en commun et le partage des 
ressources pour développer les capa-
cités européennes (par exemple, 
la connexion des installations de 
Recherche et Développement (R&D), le 
partage des informations/spécifications 
grâce à un environnement de travail 
commun et la mise en commun et/ou 
le partage des ensembles de données 
pour l’apprentissage automatique) ;

• la possibilité d’actions de combat en 
collaboration quelle que soit la coali-
tion. La normalisation des interfaces 
(physiques et virtuelles) peut impac-
ter les performances de l’actif concerné 
car le respect de normes définies par 
un acteur non européen peut parfois 
limiter les performances globales intra 
européennes.

3.3. Domaine économique

Les moyens non- ou moins collaboratifs 
souffriront de la concurrence commerciale, 

en particulier lorsque les normes tech-
niques sont définies par des concurrents :
• le respect des normes et des proto-

coles peut avoir un impact négatif pour 
les entreprises confrontées à la concur-
rence. Cela couvre les coûts de partici-
pation et d’ingénierie liés à la définition 
et à la promotion des normes ;

• la définition de normes et la vente 
de produits conformes à ces normes 
apportent un avantage concurrentiel 
évident et offrent souvent davantage 
de fonctionnalités à ceux qui en sont à 
l’origine.

3.4. Souveraineté 
technologique en 
Europe

• Assurer le contrôle et les synergies 
européennes dans les domaines tech-
nologiques clés et en développement 
(quantum lorsqu’il est disponible, IA, 
cyber, guerre électronique...).

• Définir avec d’autres et protéger l’indé-
pendance des processus de norma-
lisation. Ces processus ne doivent pas 
entraver la liberté de l’Europe de mettre 
en place des coalitions et de mener 
des opérations aériennes et spatiales : 
toutes les nations européennes doivent 
se voir garantir l’accès aux interfaces 
matérielles ou logicielles impliquées 
dans la normalisation, que leur fournis-
seur fasse partie de la coalition ou non.
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Le résumé synthétise les recommanda-
tions plus détaillées ci-dessous. Celles-ci 
ont été classées en fonction des diffé-
rentes phases du cycle de vie du produit. 
En commençant par les “principes de 
base” qui devraient être pris en compte 
tout au long du processus, les recomman-
dations sont regroupées sous les rubriques 
“phase de pré-acquisition et exigences”, 
“phase de projet et d’acquisition” et 
“phases d’exploitation et d’emploi4”. La jus-
tification précède et motive les recomman-
dations (R).

4.1. Principes de base

Un système de combat aérien et spatial  
collaboratif en Europe se développera  
progressivement. Les paragraphes sui-
vants traitent des différentes étapes du 
processus de développement. 
• Les opérations collaboratives reposent 

sur des interactions humaines, phy-
siques/matérielles et virtuelles/logi-

cielles. Ces interactions doivent être 
vérifiées sur le plan technique et les 
opérateurs doivent être formés avant 
tout engagement réel.

• Tout moyen aérien et spatial euro-
péen devrait pouvoir être introduit de 
manière transparente dans les opéra-
tions aériennes et spatiales existantes. 
Ces moyens devraient pouvoir rempla-
cer des moyens similaires et être utilisés 
sans compromettre la continuité et donc 
l’efficacité de l’ensemble de la chaîne 
opérationnelle.

• Compte tenu de la variabilité actuelle 
de l’interopérabilité des moyens, diffé-
rents niveaux de collaboration devront 
être définis, depuis la transmission 
limitée d’informations jusqu’à la partici-
pation totale aux processus intégrés des 
systèmes collaboratifs d’opérations de 
combat aérien et spatial.

• La diversité (humaine, matérielle, vir-
tuelle et logicielle) devrait être mise à 

4- LES RECOMMANDATIONS  

4 Selon la définition actuelle de la norme ISO/IEC 15288. La phase de retrait n’est pas traitée ici.
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profit en termes de résilience, en per-
mettant des interactions contrôlées et 
sécurisées malgré des conceptions 
internes différentes. Différents moyens 
peuvent traiter le même problème de 
différentes manières, rendant ainsi le 
système global plus résilient. Cela est 
vrai tant qu’ils sont interopérables et 
échangeables dans la chaîne de valeur. 
Ils fournissent des services opéra-
tionnels, qui sont combinés simultané-
ment ou séquentiellement pour réaliser 
la planification aérienne et atteindre les 
objectifs. 

• Ces services sont généralement indé-
pendants d’une plate-forme donnée 
(par exemple, “détecter un camion mi-
litaire dans une certaine zone”), mais 

nécessitent des entrées (par exemple, 
le périmètre de la zone de recherche et 
le moment souhaité) et des sorties for-
matées (images et/ou identification du 
véhicule, coordonnées...) afin de s’inté-
grer dans un processus plus global de 
collecte de renseignements.

• Une personne doit être désignée 
comme responsable à chaque étape et 
à tout moment, afin de valider l’accès 
des parties prenantes accréditées 
aux processus de collaboration, que ce 
soit en tant que fournisseur de services 
ou en tant que consommateur.

Priorité 1

R :  Veiller à ce que les plates-formes de différents pays puissent échanger et relayer 
des données en utilisant librement les normes et procédures existantes, sans 
contrainte technique causée par l’absence d’une nation dans une opération de type 
“coalition des bonnes volontés”.

R :  S’appuyer sur les initiatives existantes pour mettre en place un jumeau numérique 
des opérations aériennes exploité au niveau européen afin de repérer les 
faiblesses qui entravent le processus décisionnel global, et encourager et financer 
les initiatives visant à y remédier. 

R :  Identifier les goulots d’étranglement potentiels lors de l’acheminement des 
données et/ou des ressources matérielles nécessaires aux opérations aériennes et 
spatiales.
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Priorité 2

R :  Mettre en œuvre les recommandations de la CARD5 visant à “simplifier les 
procédures, accroître le partage d’informations et fournir des priorités plus 
spécifiques” aux États membres participants. 

R :  Pour certaines missions clés de gestion de crise ou de guerre, identifier les 
services disponibles fournis par les plates-formes aériennes et spatiales en 
Europe, leurs exigences d’entrée/sortie, et vérifier s’ils peuvent être sollicités de 
manière transparente dans une situation de combat.

R :  Préparer des moyens de connectivité portables à produire et à distribuer à 
grande échelle.

R :  Analyser la connectivité appropriée des moyens militaires pour exploiter les 
nuages civils et les capacités de transfert de données redondantes des 
réseaux sociaux.

Fil rouge 
Collecter les modèles d’actifs européens disponibles qui pourraient et devraient participer 
à l’attaque du convoi et mettre en œuvre leurs modèles dans le jumeau numérique. 
Effectuer des contrôles de simulation pour les échanges de données et les versions de 
logiciels collaboratifs afin de vérifier et d’analyser :
• les caractéristiques des cibles, les effets militaires et les services nécessaires pour 

détecter, arrêter et neutraliser le convoi ;
• les moyens qui les mettront en œuvre ;
• par quels canaux et si la connectivité est en place ;
• la faisabilité globale et le niveau de risque de la mission.
Veiller à ce que l’autorité de commandement soit clairement attribuée et puisse être 
exercée concrètement à toutes les étapes de l’opération.

5 CARD : “2022 Coordinated Annual Review on Defence Report”, nov 2022.
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4.2. Phase de pré-acquisition 
et exigences

La collaboration commence par un accord 
visant à améliorer la mise en commun et le 
partage des ressources aérospatiales. Elle 
devrait impliquer les parties prenantes 
gouvernementales et industrielles afin de 
définir les exigences appropriées :
• les options de gouvernance (multinatio-

nale, UE, OTAN...) doivent être définies 
pour la mise en place d’architectures 
d’échange de données pertinentes ;

• les choix politiques concernant l’orga-
nisation des forces, la délégation ou 
le commandement et contrôle (C2) ne 
devraient pas dépendre de choix tech-
niques rigides concernant l’architecture 
et les normes d’interfaçage ; la partici-
pation ou l’absence d’une nation ou 
d’un État membre ne devrait pas empê-
cher la mise en œuvre d’actions de col-
laboration efficaces par l’intermédiaire 
de nœuds de connectivité aériens ou 
spatiaux. 

Priorité 1

R :  S’appuyer sur le NGWS/EDF et d’autres expériences pour normaliser les 
interconnexions et mettre en place des environnements de travail communs 
pour partager des modèles de conception et de développement et des simulations 
avec des niveaux de sécurité appropriés.

R :  Permettre la normalisation du formatage des messages et du traitement de 
données distribué (“cloud computing”) pour faire circuler en temps utile des 
informations pertinentes (ordres et connaissance de la situation) parmi les 
participants dûment autorisés.

6 https://breakingdefense.com/2023/02/what-pentagon-leaders-say-they-have-learned-from-a-year-of-observing-
the-battle-in-ukraine/, accédé le 13 mars 2023.

Priorité 2

R :  Tirer les enseignements du conflit ukrainien : « depuis le danger des téléphones 
portables à l’importance d’une base industrielle à évolution rapide6 », où les 
citoyens combattants utilisant un large éventail de moyens aériens sans pilote ont 
réussi à survivre et à vaincre des attaques massives. 
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Priorité 2 (suite) 

R :  Tester des scénarios par le biais de jeux de guerre et de jumeaux numériques 
pour repérer les vulnérabilités dans la circulation des données et/ou du matériel et 
des personnes lors de la conduite d’opérations aériennes et spatiales impliquant 
des forces européennes en utilisant les systèmes de simulation existants construits 
pour des définitions antérieures d’opérations et de fonctions.

R :  Évaluer les besoins en matière d’accès à l’internet, y compris la sauvegarde de 
données dans des moyens spatiaux.

Fil rouge 
Lors du développement d’un nouvel aéronef multinational destiné à détecter/attaquer un 
convoi, faire circuler entre les participants les modèles de capteurs, de cellules et 
d’antennes envisagés pour vérifier leurs champs de vision une fois installés. 
Effectuer des simulations dans le jumeau numérique pour identifier les besoins de 
connectivité avec d’autres parties prenantes, définir les exigences en matière de latence 
et de largeur de bande, les processus d’authentification et d’approbation, les processus 
d’établissement de rapports, etc.

Étendre au domaine des munitions et les 
doter d’une connectivité bidirectionnelle 
pour recevoir et transmettre des données 
(généralement collectées par le dispositif 
d’observation de la cible).

L’augmentation des stocks de munitions 
coûte du temps et de l’argent. Augmenter 

l’efficacité de chaque missile permet d’évi-
ter les tirs multiples sur une même cible 
ainsi que les dommages collatéraux. Des 
informations améliorées et actualisées sur 
les cibles, transmises au tireur et à la muni-
tion, réduisent les besoins en émissions et 
améliorent la furtivité.



22

Avis de l’AAE/DGLR Septembre 2023

Priorité 1

R :  Veiller à ce que des normes d’interface (physiques et virtuelles) existent pour le 
guidage et le retour d’information entre le tireur/guide et la munition, et qu’elles 
soient sous contrôle européen. Si cela n’est pas possible, les créer pour qu’un 
avion d’une nation puisse guider et collecter des informations sur un missile tiré à 
partir d’une plate-forme d’une autre nation.

R :  Répondre également au risque mis en évidence en Ukraine de pénuries 
d’armement et d’une “fragmentation croissante et de dépendances non 
européennes”.

R :  Vérifier et assurer la continuité de l’approvisionnement terrestre et de la chaîne 
logistique, afin que les biens ou les données puissent être livrés dans toute 
l’Europe. 

4.3. Phase de projet et 
d’acquisition

Les aspects liés à la collaboration doivent 
être pris en compte lors de la phase d’ac-
quisition, de développement et de produc-
tion du projet. Le combat aérien collabora-
tif en Europe commence par une collabo-
ration industrielle lors du développement 
de nouveaux moyens. La concurrence 

pour les budgets et les marchés, ainsi que 
la gestion des droits de propriété intellec-
tuelle (DPI), peuvent entraver le succès 
des entreprises multinationales.

Enjeu commercial : la transformation 
numérique réduit, voire élimine les bar-
rières à l’entrée. Les DPI doivent être 
réexaminés pour maintenir une concur-
rence loyale.

Fil rouge 
Estimer le type de munitions, leur précision et leur nombre pour neutraliser un convoi de 
missiles balistiques :
• quels avions peuvent les tirer et les guider ;
• où les stocker et les monter ;
• comment assurer l’identification positive des camions ;
• risque de dommages collatéraux...
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Le combat aérien collaboratif implique des 
échanges exponentiels de données et de 
services qui doivent être traités dans de 
nombreux contextes différents et qui évo-

lueront avec le temps. Nous avons besoin 
d’outils pour faire face à la complexité de 
la conception d’un système de systèmes7.

Priorité 1

R :  Mettre à jour et utiliser des jumeaux numériques du système européen de 
systèmes aériens et spatiaux pour vérifier la normalisation et la disponibilité des 
modèles de plates-formes appartenant à l’Europe. Effectuer des simulations pour 
vérifier les interactions correctes au sein du système.

R :  Définir des processus d’accréditation pour permettre de se connecter en tant que 
participant reconnu au système de collaboration aérienne.

R :  Développer une architecture orientée service (similaire aux modèles commerciaux 
existants), évolutive par nature, pour collecter et faire correspondre une offre de 
service par un fournisseur à une demande de service par un consommateur. 

Priorité 2

R :  Mettre en œuvre de façon commune, entre industries et militaires qui collaborent à 
des modèles partagés, une ingénierie des systèmes à base de modèles (MBSE) 
qui s’appliquerait à des systèmes de systèmes. 

Priorité 1

R :  Créer un groupe de travail ad hoc pour examiner comment gérer les droits de 
propriété intellectuelle dans les projets multinationaux à fort contenu numérique.

7 Critères des SdS : indépendance opérationnelle, indépendance managériale, développement évolutif, comporte-
ment émergent, distribution géographique (Maier, 1998) + interdisciplinarité, hétérogénéité, systèmes en réseau 
(De Laurentis, 2005).
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Priorité 1

R :  Définir une norme pour les ensembles de données, afin qu’ils puissent être 
facilement partagés en cas de crise (notamment ceux utilisés pour entraîner les 
algorithmes d’apprentissage automatique), ainsi que pour des critères de fiabilité.

R :  Assurer la traçabilité et la fiabilité des algorithmes pour maintenir et démontrer la 
certification des moyens et la légitimité des actions aériennes et spatiales.

R :  Prévoir une inclusion coordonnée au niveau européen des nouveaux outils de 
traitement des données qui apparaissent, tels que l’informatique et la détection 
quantiques, l’apprentissage automatique renforcé, les micropuces, la photonique...

Fil rouge 
Détecter et attaquer un convoi protégé de missiles balistiques en mouvement dans un 
délai très court nécessitera une collaboration étroite entre divers moyens militaires 
européens. Lors du développement d’un nouvel aéronef, sa capacité à intégrer ce réseau 
de collaboration (en tant que consommateur et/ou fournisseur) est primordiale et doit 
être envisagée et vérifiée à chaque étape.

En particulier, la masse de données et la 
complexité des interactions pourraient 
saturer et ralentir la prise de décision. Cela 

conduit à développer des échanges et 
manœuvres de moyens aériens et spa-
tiaux basés sur l’IA.

4.4. Phase d’exploitation / 
d’emploi

Cette phase couvre la mise en œuvre 
concrète des capacités de collaboration 
développées dans les phases précé-
dentes. Les flux d’informations conduisent 
à des décisions et à des actions qui per-
mettent aux opérations aériennes et spa-

tiales de produire des effets militaires 
appropriés, légitimes et crédibles. 

Cela inclut le transfert et le traitement des 
données, ainsi que leur conversion en 
temps réel en informations utilisables, 
sans compromettre la sécurité des opéra-
tions par un accès non autorisé. Ceci 
nécessite un système de gestion du trafic 
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L’Europe dispose d’un nombre limité de 
ressources hétérogènes : la supériorité, 
même si elle n’est que locale et tempo-
raire, exige l’utilisation optimale de ces 
moyens grâce à un maximum de synergies 

et à une gestion efficace des ressources 
afin d’atteindre une connaissance totale de 
la situation comprenant la collecte, la com-
préhension et la projection9.

Priorité 1

R :  Chaque appareil aérien européen avec équipage devrait comporter une preuve 
d’authentification unique permettant d’adhérer et de se qualifier en tant que 
fournisseur et/ou consommateur de services collaboratifs.

R :  Exploiter les capacités de renseignement de sources ouvertes (OSINT), par 
exemple l’utilisation des réseaux sociaux comme cela a été démontré en Ukraine.

Priorité 1

R :  Concevoir et habiliter une autorité de “gestion de la circulation de données” 
chargée de coordonner et de faire correspondre, lorsque cela est convenu, les 
fournisseurs et les consommateurs de services liés aux données, afin de permettre 
la planification et la conduite des C28.

Priorité 2

R :  Fédérer les satellites européens pour mettre en place un nuage collaboratif, axé 
sur la défense.

8 Le commandement européen du transport aérien est un bon exemple en matière de transferts de matériel : il fait 
correspondre la disponibilité des aéronefs avec les demandes de transport de fret ou de passagers afin de fournir 
des services de mobilité matérielle.

9 Endsley, M.R. : “Toward a Theory of Situation Awareness in Dynamic Systems”, Human Factors Journal 37(1), 
32-64.

de données adapté, similaire à la gestion 
du trafic aérien civil. Il peut conduire à des 

synergies tout en respectant les spécifici-
tés militaires et civiles.
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Passer à un système de commandement 
et de contrôle basé sur l’informatique en 
nuage (Cloud-Based Command and 
Control, CBC2) par moyen d’une déléga-
tion dynamique, en privilégiant la publica-
tion sur les réseaux sociaux d’une 

demande d’attaque de cible, avec photos 
et coordonnées, et en demandant l’autori-
sation d’engagement pour tout tireur bien 
placé grâce à une boucle décisionnelle 
très courte.

Priorité 1

R :  S’appuyer sur des situations de combat récentes pour pré-identifier les 
délégations de C2 distribuées et vérifier si les flux de données correspondants 
peuvent être sécurisés et authentifiés.

Fil rouge 
Un très grand nombre de contributeurs de différents pays seront impliqués, afin de 
détecter, suivre, cibler et engager le convoi de missiles en temps voulu malgré l’opposition 
et les leurres, puis d’évaluer et de démontrer le résultat, et de fournir un retour 
d’information aux autorités politiques.

Priorité 2

R :  Mettre à jour et diffuser en temps quasi réel des algorithmes d’identification, de 
brouillage RF et de cyberdéfense.
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Rendre possibles les opérations de 
collaboration est un défi majeur pour  
les différents moyens aériens et spatiaux 
en Europe. Il ne faut pas attendre le 
développement de situations de guerre 
pour mettre en œuvre des mesures 
concrètes visant à renforcer les capacités 
de collaboration en Europe, et ce dès les 
besoins initiaux et tout au long du cycle 
de vie, quelle que soit la nationalité de 
l’équipementier. 

Malgré l’importance de la compatibilité  
du matér ie l  et  de la f lu id i té des 
interact ions humaines, nous nous 
sommes concentrés sur la circulation  
des données et des informations entre 

les acteurs. Les possibilités d’échange  
se sont considérablement accrues au 
cours de la dernière décennie : il est 
essentiel de les organiser pour que les 
opérations de col laboration soient 
efficaces et efficientes, à chaque étape 
de leur préparation et de leur mise en 
œuvre.

C’est le raisonnement derrière toutes les 
recommandations ci-dessus, qui méritent 
à notre avis toute considération.

5- CONCLUSION
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